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I. Das ,,Safe- Harbor“- Urteil des EuGH (C-362/ 14)

1. Ausgangslage: Datenschutzrechtliche Zweischrittprtfung
= 1. Schritt: Rechtfertigung flr Datenverarbeitung durch Einwilligung (§§ 4, 4a BDSG),

Betriebsvereinbarung (§ 4 BDSG) oder im Rahmen des Erlaubnistatbestandes (§§ 28, 32
BDSG)

= 2. Schritt: Rechtfertigung fir Datenverarbeitung im EU-Ausland (,Lécher in der
Datenschutzfestung Europa®):

=  § 4b BDSG bei angemessenem Datenschutzniveau: ,Safe-Harbor“-Entscheidung der
EU-Kommission

=  § 4c Abs. 1 BDSG unter Datenschutzniveau:
= § 4c Abs. 1 BDSG: Einwilligung und weitere Sonderfalle

= § 4c Abs. 2 BDSG: Einzel- oder Generalgenehmigung durch Aufsichtsbehérde
(,BCR"; ,EU-Standardvertragsklauseln)
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. Das ,Safe- Harbor“- Urteil des EuGH (C- 362/ 14)

2. Die Realitaten von ,,Safe-Harbor*
= ,,Fact-or-Fiction*

Safe Harbour Framework

Not met "Phantom"
. 0
requirements members 31%
47%
Met
requirements
22%
Quelle:
www.galexia.com/public/research/assets/safe_harbor_fact_or_fiction_2008/safe_harbor_fact_or
_fiction.pdf
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. Das ,Safe- Harbor“- Urteil des EuGH (C- 362/ 14)

= EntschlielBung der deutschen Datenschutzaufsichtsbehdrden (2010)

»~S0lange eine flachendeckende Kontrolle der Selbstzertifizierungen US-amerikanischer
Unternehmen [...] nicht gewéahrleistet ist, trifft auch die Unternehmen in Deutschland eine
Verpflichtung, gewisse Mindestkriterien zu prifen, bevor sie personenbezogene Daten an ein
auf der Safe Harbor-Liste gefuhrtes US-Unternehmen tUbermitteln.

=  Glltigkeit und Nachweis der Selbst-Zertifizierung
= Einhaltung der Safe Harbor Grundséatze
=  Einhaltung der Informationspflichten an die Betroffenen

=  Dokumentation der Priifungen®

Quelle: www.datenschutz.rlp.de/de/ds.php?submenu=grem&typ=ddk&ber=20100429 safe habor

= Reding: Ich habe mir ,Safe Harbor“ angesehen und musste feststellen, das ist liberhaupt kein
»Sicherer Hafen”, (DER SPIEGEL, 31.03.2014)
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. Das ,Safe- Harbor“- Urteil des EuGH (C- 362/ 14)

3. Inhalt der Entscheidung

a)

Sachverhalt

Die Daten européaischer Facebooknutzer werden von der fiir Europa verantwortlichen
irischen Facebook- Tochtergesellschaft jedenfalls zum Teil auch auf den Servern in den
USA gespeichert. Hiergegen hatte Herr Schrems zunéchst eine Beschwerde bei den
irischen Datenschutzbehorden eingelegt und die Auffassung vertreten, dass Recht und
Praxis in den USA keinen ausreichenden Schutz seiner in die USA lbermittelten Daten
gewahrleisten und seine personlichen Daten dort nicht ausreichend vor staatlichem Zugriff
geschitzt seien. Die irische Datenschutzbehdrde hat die Beschwerde unter Hinweis darauf
zuruckgewiesen, dass die Europaische Kommission in ihrer sog. ,Safe- Harbor"
Entscheidung vom 26.07.2000 das von den USA gewahrleistete Datenschutzniveau als
angemessen eingestuft habe und entsprechende Datentbermittlung in die USA nicht zu
beanstanden sei.
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I. Das ,,Safe- Harbor“- Urteil des EuGH (C- 362/ 14)

b) Entscheidungsgriinde

=  Unwirksamkeit der Safe-Harbor-Entscheidung der EU-Kommission aufgrund einer
Verletzung der EU-Grundrechte aufgrund von US-Regularien zur Uberwachung der
Kommunikation

= Hintergrund: Eingriffe US-amerikanischer Nachrichtendienste (Enthillungen im Fall
,Edward Snowden®)

= Rechtswidrigkeit der Ubermittlung europaischer Daten aufgrund der ,Safe-Harbor* —
Entscheidung der EU-Kommission

= Konstitutionalisierung des Datenschutzes®: kein hinreichender Rechtsschutz

= Aufforderung der Kommission und Datenschutzbehdrden das Datenschutzniveau in den
USA und anderen Drittstaaten zu untersuchen

= Keine Ubergangsfristen, die Umsetzung hat umgehend zu erfolgen
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. Das ,Safe- Harbor“- Urteil des EuGH (C- 362/ 14)

4. Praktische Folgen der Entscheidung

= Praktische Folge: Aufsichtsbehdrden prifen angemessenes Datenschutzniveau in
volliger Unabhéangigkeit

= Rechtlicher Mal3stab: geltende Rechtslage hinsichtlich § 4c BDSG fir die
Datentbermittlung unter Datenschutzniveau

= Umsetzung in der Praxis: ,Dosierter” Druck auf Unternehmen

= Zum einen: Weder Verantwortbarkeit noch Einfluss der Unternehmen auf
Datenschutz-/Rechtsschutzlicken in den USA

= Zum anderen: Vermittelter politischer Druck auf US- und européische Regierungen
Uber betroffene Unternehmen muss ausrechterhalten werden

= Ergebnis: ,14 Punkte® im Positionspapier der unabhéngigen Datenschutzbehdrden des
Bundes und der Lander (Datenschutzkonferenz) vom 30.10.2015
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. Das ,Safe- Harbor“- Urteil des EuGH (C- 362/ 14)

5. Losungsansatze nach ,,Safe-Harbor 1.0

= Wenig praktikable LOsungsansatze:
= Verschlusselung: Widerspruch zu Zweck der Datentibermittlung

= Einwilligung nach § 4c Abs. 1 Nr. 1 BDSG: Rechtliche Grenzen (,Freiwilligkeit*) und
Praktikabilitat

=  Praktikable Losungsansatze

= Differenzierung zwischen Zweck der Datenubermittlung: Personaldatentransfer zur
US-Konzernmutter vs. Nutzung von IT-Providern mit US-Clouds?

= Inallen Féllen (,Fliegen auf Sicht®): ,Safe-Harbor 2.0“ (Kom-E am 31.01.2016) und
Standardvertragsklauseln/BCR: Jedenfalls bis EuGH-Entscheidung Mitte 2016

= Alternative Cloud-LOsungen: Renationalisierung, ,EU-Cloud® bzw. ,German Cloud®,
~>chengen-Routing” etc.
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